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Le terme d’ingénierie sociale consiste en une série de techniques 
visant à manipuler ou tromper une personne cible en vue 
d’obtenir de l’information pour les duper afin qu’elles partagent 
des informations personnelles, généralement pour en tirer un 
profit financier. 

C’est donc une pratique de manipulation psychologique  
à des fins d’escroquerie et d’exploitation de la naïveté des 
gens qui se déroule fréquemment selon les schémas suivants;

› � une phrase d’approche permettant de mettre l’utilisateur 
en confiance,

› � une mise en alerte, afin de déstabiliser et de s’assurer de 
la rapidité d’une réaction,

› � une diversion, c’est-à-dire une phrase ou une situation 
permettant de rassurer et d’éviter de focaliser sur l’alerte. 

En d’autres mots, il s’agit ainsi d’une méthode consistant à obtenir des informations de la part des utilisateurs par 
l’intermédiaire d’une panoplie d’outils technologiques tels le téléphone, le courrier électronique ou la messagerie 
instantanée etc.

Comment se protéger ?
La meilleure façon de se protéger des techniques 
d’ingénierie sociale est d’utiliser son bon sens pour ne  
pas divulguer des informations pouvant nuire à votre 
sécurité. Il est ainsi conseillé, quel que soit le type de 
renseignement demandé;

› � de se renseigner sur l’identité de son interlocuteur  
en lui demandant des informations précises  
(nom, société, numéro de téléphone),

› � de vérifier éventuellement les renseignements fournis,

› � de s’interroger sur le degré d’urgence de répondre.

Pour en connaître davantage, nous vous invitons à visiter  
le site de l’Équipe Gélinas-Bossé, (onglet « Quoi lire et 
visionner », sous onglet « Nos infolettres ») et vous y 
trouverez l’une de nos publications datant de novembre 
2018 intitulé : 4 conseils pour se protéger de la fraude.

Finalement, l’un des nombreux avantages de nos liens avec la Banque Nationale du Canada est de pouvoir offrir  
à notre clientèle une gamme d’outils personnalisés. L’un d’entre eux est le service SÉCURIZONEMD visant à vous 
prévenir contre le vol d’identité. 

Si vous avez des questions ou commentaires, ou désirez de l’information supplémentaire, n’hésitez pas à  
nous contacter,

Merci de votre confiance !
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